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Waszym zadaniem bedzie stworzenie mechanizmu webscrappingu w celu wyszukania
oszukanczych ofert pracy i handlowych ofert majgcych realnie zatuszowac¢ sprzedaz danych
osobowych poprzez zakup np. kont bankowych, czy zarejestrowanych kart SIM. Nastepnym
krokiem bedzie stworzenie algorytméw w oparciu 0 modele statystyczne lub modele Al,
pozwalajgcych na analize dostarczonych wynikéw, ktére pozwolg okresli¢ czy ogtoszenie ma
charakter oszukanczy.

OCZEKIWANE REZULTATY

Oczekiwanym rezultatem jest stworzenie narzedzia wykorzystujagcego mechanizmy, ktére
wyszukujg oferty na dostepnych platformach, jak réwniez pomocy algorytmow dostarczy analitykowi
ustrukturyzowany raport z okresleniem prawdopodobienstwa charakteru ogtoszenia wraz z
zabezpieczeniem materiatu zrodtowego. Wymagane jest, aby narzedzie miato zaimplementowang
liste, ktéra daje analitykowi mozliwo$é szczegdtowego sprawdzenia ogtoszenia. Aplikacja powinna
réwniez posiada¢ modut umozliwiajgcy implementacje szablonu pisma, jak i podpiecia serwera
wysyitkowego.

JAKIE SA KORZYSCI Z TEGO ROZWIAZANIA?

Projekt ten umozliwi zwiekszenie efektywnosci wytapywania oszukanczych ogtoszen. Dostarczone
algorytmy wspomogg Urzad Komisji Nadzoru Finansowego w proaktywnej ochronie konsumentow,
jak rowniez we wsparciu profesjonalnych uczestnikow rynku w ich procesach zwigzanych z
przeciwdziataniem praniu pieniedzy i finansowaniu terroryzmu oraz ,poznaj swojego klienta” (AML /
KYC). Dzieki uda sie nam wspadlnie zwigkszy¢ bezpieczenstwo uczestnikdéw rynku finansowego i ich
Srodkow.

Co dostarczymy:

1. Przyktadowy Dataset do modelu
2. Przygotowany Bag of Words

Obszary developerskie:

W naszym wyzwaniu znajdziecie takie obszary deweloperskie jak:
- fronted,

- backend,

- machine learning,

- wizualizacja danych.



Specyfikacja techniczna zadania:

l. APLIKACJA WEBOWA:
1. Srodowisko SDK

- JavaScript / TypeScript / Dart,
- React / Next / Sevlte / Vue / Flutter,

- Docker (opcjonalne)

2. Wizualizacja danych - DASHBOARD
- Analiza ogtoszenia (podstawowe informacje: tres¢, data, link, login, stowa kluczowe itp.),

- Szczegotowy podglad ogtoszenia (Szczegdtowe informacje, ktére uda sie zdobyC np.
poprzez Who.is itp. W przypadku portali typu Olx czy Sprzedajemy24 - analiza uzytkownika
(jezeli jest to mozliwe)),

- Utworzenie biatej / czarnej listy, do ktorej bedg wpadaty ogtoszenia, ktdre majg wedtug
modelu odpowiedni procent prawdopodobienstwa. Analityk korzystajacy z aplikacji powinien
moc nadawacé wagi ryzyka ogtoszenia (np. od 1 do 5, gdzie 1 jest to niskie ryzyko, a 5

wysokie),

- Dostarczanie zbiorowej analizy statystycznej (np. na jakich stronach jest najwiecej
ogtoszen, jaka jest najbardziej popularna tresc, charakterystyka wtasciciela ogtoszenia (nowe
konto, podobienstwo nazw itp.),

- Wykorzystanie filtrow do grupowania ogtoszen,
- Generowanie raportow CSV / TXT,

- Wbudowany system alertéw w aplikaciji.

Il. BACKEND:
1. Srodowisko SDK

- Python / Node / Golang,



- Metody statystyczne / uczenie nadzorowane / uczenie nienadzorowane / uczenie gtebokie,

- Docker (opcjonalnie).

2. Funkcjonalnosé¢:

- Scraping stron WWW (olx, sprzedajemy24, make-cash, poszukiwanie ofert w indeksach

google itp.) i archiwizacja dowodowa dla ogtoszen (np zrzut strony),

- Zarzadzanie modelem. Stworzenie szeregu funkcji oraz mechanizméw pozwalajgcych na
przeprowadzenie analizy ogtoszenia w oparciu 0 model uczenia maszynowego, Sieci

neuronowych lub metod statystycznych,

- Stworzenie modutowej architektury, pozwalajgcej na modyfikacje aplikacji, dodawanie

nowych funkcjonalnosci.
- Obstuga aplikacji frontendowej. Web serwer powinien wysytac¢ oraz odbierac¢ zdarzenia,

- Obstuga bazy danych. Web serwer powinien wysyta¢ oraz odbieraC zapytania do bazy
danych,

- Dostarczanie analizy stow kluczowych - Procentowe wystepowanie fraz - zwrdcenie
semantyki,
- Poszukiwanie danych kontaktowych (o ile jest mozliwe),

- Konteneryzacja. Wykorzystanie platform konteneryzacji systemow np. Docker / Kubernetes.

lil. MODEL

(*** Wybrac¢ przynajmniej jedno ***)
- Metody statystyczne,
- Uczenie Nadzorowane,
- Uczenie Nienadzorowane,

- Uczenie gtebokie.



